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Tdssd Relator Oy:n tuottamassa White Paper -julkaisussa kuvataan avoimen Idhdekoodin
ohjelmistojen perusteita ja sitdé kuinka nditd ohjelmistoja uudelleenkdytetddn hallitusti
kaupallisissa tarkoituksissa. White Paperin on kirjoittanut Relator Oy:n konsultti Timo Tuunanen,
joka tutkii véaitéstydssddn avoimen ldhdekoodin ohjelmistojen automatisoitua lisenssianalyysia.
Lisda Timon tutkimustydstsd I6ytyy mm. seuraavista julkaisuista:

Tuunanen, T., Koskinen, J. & Kadrkkédinen, T. (2006). ASLA: Reverse engineering approach for software license information retrieval. Proceedings of
the 10th European Conference on Software Maintenance and Reengineering (CSMR 2006) IEEE Computer Society. 289-292.

Tuunanen, T., Koskinen, J. & Karkk&inen, T, (2006). Retrieving open source software licenses. In E. Damiani, B. Fitzgerald, W. Scacchi, M. Scotto &

G. Succi (Eds.), Proceedings of the 2nd International Conference on Open Source Systems (OSS 2006) Springer IFIP Series (IFIP International
Federation for Information Processing) (203). Springer. 35-46.

Avoimen lahdekoodin hallittu kaupallinen uudelleenkaytto

Avoimen ldhdekoodin ohjelmistot kiinnostavat monia organisaatioita niiden
kustannustehokkuuden ja laajan ohjelmistotarjonnan vuoksi. Monet yritykset arvioivat
avoimen lahdekoodin kaytén kuitenkin riskialttiiksi. Osa avoimeen ldhdekoodiin liittyvista
riskeistd on todellisia ja osa liittyy vaarinymmarryksiin seka julkisuudessa esitettyihin
virheellisiin tietoihin. Oikealla osaamisella ja hallituilla prosesseilla avoimen lahdekoodin

uudelleenkayttd pystytaan toteuttamaan niin, ettei siitéd seuraa yrityksille tarpeettomia

riskeja.
Avoimen lahdekoodin ohjelmistot _ turvallisuudesta tai turvattomuudesta. Tutkimusten
faktaa ja ennakko|uu|oja perusteella voidaan sanoa, ettd avoimen

Avoin ldhdekoodi (open source) mielletaan usein lahdekoodin ohjelmistot eivat ole sen

yksittdisten tietokoneharrastajien epamuodollisissa turvattomampla kuin kaupallisetkaan ohjelmistot.

verkkoyhteiséissad  kirjoittamiksi  ohjelmistoiksi. Molemmissa ohjelmistolssa on tletoturvariskejd ja

Nykypéivan avoimet ohjelmistot ovat tarkeintd onkin yllapitaa jarjestelmia aktiivisesti,

huomattavasti laajempi ja monisyisempi ilmio, rippumatta ohjelmistojen taustasta. Avoimen

vaikka perusta avoimelle lahdekoodille onkin luotu léhdekoodin ohjelmistojen etuna on se, etts

nimenomaan 16yhien kehittajéyhteisdjen toimesta. turvapaivitykset niihin tulevat usein huomattavasti

nopeammin kuin kaupallisiin ohjelmistoihin.

Suuri  osa nykypdivan avoimen lahdekoodin

ohjelmistoista tuotetaan itse asiassa palkkatyona Avolmen Ja kaupallisten ohjelmistojen laadusta el

yrityksissa. Lisaksi yleisimmille ja pystyta vetamaan suoria johtopaatdksia

. N . . S u kehitysmenetelman r lla. Tutkim n
elinvoimaisimmille ohjelmistoille saa lahes ehitysmenetelma perusteella utkimuste

poikkeuksetta myds kaupallista tukea mukaan pitkdkestoiset ja aktiiviset avoimen

lahdekoodin ohjelmistoprojektit tuottavat

Julkisuudessa kadydaan vahan valia vaittelya monimutkalsempia, mutta virheettbmampia

avoimuuden tuomasta ohjelmistojen ohjelmistoja kuin kaupalliset ohjelmistoprojektit.
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Kun avointa lahdekoodia haluaa uudelleenkayttaa

kannattaa keskittya aktiivisten ja
pitkdkestoisempien projektien tuotoksiin. Pienet,
vain vahan aikaa toiminnassa olleet projektit ovat
huomattavan potentiaalisia lopahtamaan, ja niiden
laatu on hyvin vaihtelevaa, joten ndiden pohjalle
kannattaa harvoin perustaa kriittisia jarjestelmia.
Koska lahes puolet avoimen lahdekoodin
projekteista on yhden kehittajén varassa, niin
kaytettavien ohjelmistojen valintaan kannattaa

kiinnittaa erityistda huomiota.

Avoin ldhdekoodi (open source) vai vapaa ohjelmisto (free
software)? Némé termit sekoittuvat usein péivittdisessa
keskustelussa. Avoin ldhdekoodi on neutraali ilmaisu
kaikista niistd ohjelmistoista, joiden lisenssit antavat
kéyttéjille luvan kéyttdd ja muokata ohjelmistoja
haluamallaan tavalla. Vapaiden ohjelmistojen kannattajat
pitdvét tédrkedmpéné arvoja, joita ohjelmistoihin kuuluu:
ohjelmistot ja niiden oikeudet tulee olla kaikkien
kéytettdvisséd eikd néitd oikeuksia voida ottaa pois.
Voidaan sanoa, etté avoimen ldhdekoodin kannattajat ovat
pragmaatikkoja kun taas vapaiden ohjelmistojen
kannattajat  ovat  ideologeja. Liséksi  avoimella
ldhdekoodilla tarkoitetaan usein my06s prosessia, jossa
ohjelmistoja  kehitetdén I6yhien verkossa toimivien
kehittdjéyhteis6jen avulla.

Immateriaalioikeudet ja niiden vaikutus

Avoimien lahdekoodin ohjelmistojen yhteydessa
puhutaan ldhes poikkeuksetta
ohjelmistolisensseista ja niihin liittyvista riskeista.
Ennen kuin voidaan tarkastella lisensseja ja niihin
liittyviad riskejd, tulee tuntea ohjelmistoihin liittyvat
immateriaalioikeudet ja  niiden  vaikutukset.
Ohjelmisto on lainopillisessa mielessa teos, johon
ohjelmiston kirjoittajalla on tekijanoikeus. Lisdksi
ohjelmistoon voi liittya patentteja tai

tuotemerkkeja.

Tekijanoikeuden haltijalla on kansainvélisten
tekijanoikeuslakien nojalla oikeus paattaa
materiaalin (ohjelmiston) kaytdsta, kopioinnista,
levityksestd ja muokkauksesta. Ohjelmistolisenssin
tehtavdana on antaa ohjelmiston vastaanottajalle
rajoitettu ja maaritelty lupa naiden toimenpiteiden

suorittamiseen. Tyypillisesti kaupalliset lisenssit
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antavat vain rajoitetun kayttdoikeuden
ohjelmistoihin (esim. Microsoft Office tms.) kun
taas avoimen lahdekoodin lisenssit takaavat

kayttajille huomattavasti suuremmat oikeudet.

Patenttien tehtavana on suojata keksintéja.
Ohjelmistojen tapauksessa on usein epaselvaa,
milloin  ylitetdaan se kynnys, jonka jalkeen
ohjelmisto on patentoitavissa. Joka tapauksessa
ohjelmistopatentteja myoénnetaan niin
Yhdysvalloissa kuin EU:n alueellakin runsaasti.

Patentin haltijalla on vyksinoikeus keksinndn

kayttamiseen elinkeinotoiminnassa. Kolmas
ohjelmistojen kannalta merkittava
immateriaalioikeus liittyy tuotemerkkeihin.

Rekisterdidyn tuotemerkin haltijalla on yksinoikeus
paattda tuotemerkin kdyttdmisestd. Avoimen
lahdekoodin lisenssit antavat kayttdjille oikeuksia
myos patentteihin, mutta ei koskaan
tuotemerkkeihin.  Tama johtuu siita, etta
tuotemerkin haltijalla on vastuu tuotteen laadusta
ja kun avoimen ldhdekoodin lisenssit antavat
kenelle tahansa mahdollisuuden muokata ja
uudelleenlevittaa ohjelmistoja, ei tuotemerkin

haltija voi enda kontrolloida tuotteen laatua.

Avoimen lahdekoodin lisenssit

Avointa l|ahdekoodia levitetdadan lukuisten eri
lisenssien alla. Jotta ohjelmistoa voidaan kutsua
avoimeksi lahdekoodiksi, lisenssin tulee taata
ohjelmiston vastaanottajalle vahintédan seuraavat

oikeudet:

- Ohjelman taytyy olla vapaasti levitettdvissa ja
valitettdvissa.

- Lahdekoodin taytyy tulla ohjelman mukana tai
olla vapaasti saatavissa.

- My0s johdettujen teosten luominen ja levitys
pitda sallia.

- Lisenssi voi rajoittaa muokatun lahdekoodin
levittamista vain siind tapauksessa, etta
lisenssi sallii korjaustiedostojen ja niiden

lahdekoodin levittamisen. Voidaan myds
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vaatia, ettei johdettua teosta levitetd samalla
nimella tai versionumerolla kuin [ahtdteosta.

- Yksiloita tai ihmisryhmia ei saa asettaa
eriarvoiseen asemaan.

- Ohjelman kayttotarkoitusta ei saa rajoittaa.

- Kaikilla ohjelman kasiinsé saaneilla on samat
oikeudet.

- Lisenssi ei saa olla riippuvainen laajemmasta
ohjelmistokokonaisuudesta, jonka osana
ohjelmaa levitetdan, vaan ohjelmaan liittyvat
oikeudet sailyvat, vaikka se irrotettaisiin
kokonaisuudesta.

- Lisenssi ei voi asettaa ehtoja muille ohjelmille.
Ohjelmaa saa levittaa myds yhdessa sellaisten
ohjelmien kanssa, joiden lahdekoodi ei ole
avointa.

- Lisenssin sisallon pitaa olla riippumaton
teknisestd toteutuksesta. Oikeuksiin ei saa
liittaa varaumia jakelutavan tai kayttoliittyman

varjolla.

Talla hetkelld tunnettuja avoimen lahdekoodin
lisensseja on yli 50 kappaletta. Naista vain harvat
ovat sellaisia, jotka ovat jollain tavalla hankalia
kaupallisen uudelleenkdytén kannalta. Tallaisia
vahvaa vastavuoroisuutta vaativia lisensseja ovat
mm. GPL- ja MPL-lisenssit. Vain nama vahvan
vastavuoroisuuden lisenssit voivat ns. “saastuttaa”
kaupallisia  ohjelmistoja  siten, ettd niiden
levittdminen vaatii my6s kaupallisten osien
lahdekoodin julkaisemista. Tosin esimerkiksi GPL -
lisenssin alaisia ohjelmistoja voi hyvin levittaa
osana kaupallisia julkaisuja, kun eri ohjelmistot

eriytetaan tarvittavalla tavalla toisistaan.

Avoimen lahdekoodin hallittu kaytto

Avoimen lahdekoodin hallittu uudellenkayttd lahtee
siitd, ettd uudelleenkdyttoprosessi on maaritelty ja
ettd se pitaa sisallaan oleelliset toiminnat. Hallitun
prosessin avulla uudellenkdyttd on turvallista ja
riskit ~ pystytdadan  minimoimaan. Seuraavassa
esitelldan lyhyesti tyypillinen avoimen ldhdekoodin

uudelleenkayttdprosessi.
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Tarve. Kuten kaikessa uudelleenkaytéssa, tarpeen
tunnistaminen jonkin osakokonaisuuden
hankkimiseksi ilman omaa ohjelmointia on
ensimmainen uudelleenkayttoon liittyva tehtava.
Monissa yrityksissa ei aktiivisesti etsita avoimen
lahdekoodin vaihtoehtoja, vaikka ne ovat usein
modulaarisia, helposti uudelleenkaytettavia
kokonaisuuksia.
Tekninen selvitys. Jokaiselle
uudelleenkaytettavalle osakokonaisuudelle tulee
tehda tekninen selvitys. Tekninen selvitys sisaltaa

vaihtoehtojen etsimisen sekd@ naiden teknisten

ominaisuuksien ja laadullisen kypsyyden
arvioinnin.
Ohjelmiston elinvoimaisuuden selvitys.

Avoimen lahdekoodin ohjelmistojen tapauksessa
on erityisen tarpeellista tehda selvitys ohjelmiston
kehittajayhteisén aktiivisuudesta ja laajuudesta.
Nainollen saadaan selkea kuva siitd, onko
ohjelmiston virhekorjaus ja jatkokehitys aktiivista

ilman omaa panostusta.

Immateriaalioikeuksien (IPR) selvitys. Kaikille
uudelleenkaytettaville ohjelmistoille tulee tehda
IPR-selvitys. Selvityksen tulee vastata ainakin
kysymyksiin: 1) Minka lisenssin alaista materiaali
on? 2) Loukkaako ohjelmisto mahdollisesti
rekisterdityja tuotemerkkeja? 3) Onko ohjelmisto
kirjoitettu sovellusalueelle, jossa on potentiaalisesti
voimassaolevia patentteja? Naiden tietojen
pohjalta voidaan alkaa harkitsemaan ohjelmiston
uudelleenkayttoa.
Lisenssiehtojen seuraamusten
ymmartaminen ja niithin reagoiminen. Kun
ohjelmiston lisenssi/lisenssit on tunnistettu tulee
lisenssiehtoja  noudattaa. Ns. akateemisten,
kayttajalle laajat oikeudet takaavien, lisenssien
tapauksessa riittdd usein esimerkiksi se, ettd
uudelleelevityksen yhteydessa mainitaan, ettd
ohjelmisto sisaltaa tietyn tekijanoikeudenhaltijan

tuottamaa materiaalia. Naissa tapauksissa
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lahdekoodia (muokattua tai muokkaamatonta) ei
tarvitse julkaista. Vastavuoroisten lisenssien
tapauksessa tulee yleensa tulee pitaa huolta siita,
etta nama ohjelmistot  erotetaan omiksi
kokonaisuuksikseen ja kaupalliset osat omiksi
kokonaisuuksikseen. Naissa tapauksissa levityksen
yhteydessa jaetaan myos ohjelmistojen
ldhdekoodi. Koska erilaisia avoimen l|dhdekoodin
lisensseja on huomattava maara, tulee tasmalliset

ehdot ymmartaa erikseen jokaiselle eri lisenssille.

Yllapito ja muutokset. Avoimen lahdekoodin
ohjelmistoihin  tulee luonnollisesti paivityksia.
Lisdksi uudelleenkdyttava yritys saattaa haluta
laajentaa tai korjata olemassa olevaa ohjelmistoa.
Yrityksen on tdrkeaa paattaa strategiasta ja
prosessista joka valitaan uudelleenkdytettavien
ohjelmistojen osalta. Perusvaihtoehtoja on kolme:
1) Yritys ei tee muutoksia avoimen lahdekoodin
komponetteihin ja paivittdd uudempiin versioihin
vain tarvittaessa (esim. tietoturvapaivitykset tai
virhekorjaukset). 2) Yritys muokkaa
komponentteja ja yllapitéaa niita itse. Mahdolliset
julkiset paivitykset liitetaan osaksi itsella hallussa
oleviin  versioihin.  Ohjelmistojen levityksen
yhteydessa jaetaan ohjelmiston lahdekoodi (jos
lisenssiehdot sen vaativat). 3) Yritys liittyy osaksi
avoimen lahdekoodin vyhteiséa. Yritys kayttaa
komponentteja ja kehittda seka yllapitéda niitad
osana yhteis6a. Kaikki yrityksen tekemat
muutokset, laajennukset ja korjaukset julkaistaan
yhteisdn kautta julkisiksi. Kaikilla edella kuvatuilla
strategioilla on omat edut ja haitat, ja paras

lahestymistapa on hyvin tapauskohtainen.

Hallitun uudelleenkdyttoprosessin pohjalta voidaan
paattaa kaytettavista ohjelmistoista ja levittaa niita

riskit minimoiden.

Avoimen lahdekoodin ja kaupallisten
ohjelmistojen yhteiskaytto yrityksessa
Avoimen lahdekoodin lisenssit eivat esta naita

kayttavien ohjelmistojen ja kaupallisten

ohjelmistojen  rinnakkaiskayttéa. Suurin  osa
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avointa lahdekoodia kayttavista yrityksista kayttaa
myds  kaupallisia  ohjelmistoja.  Tyypillisesta
esimerkista kdy avoimen lahdekoodin Firefox-
Windows-

selain kaupallisessa Microsoft

kayttojarjestelmassa.

Kaupallisia ja avoimia ohjelmistoja voi vapaasti
ajaa samoissa koneissa. Myds avointen
ohjelmistojen muokkaus ja ndiden muokattujen
versioiden kayttdminen yrityksen siséllda on
vapaata: muokattuja versioita ei tarvitse julkaista

yrityksen ulkopuolelle.

Avoimen lahdekoodin kayttd
tuotekehityksessa

Jos avoimia ohjelmistoja tai komponentteja
edelleenlevitetdan osana yrityksen tuotteita, tulee
ottaa huomioon mahdolliset lisenssien aiheuttamat
rajoitteet. Useat yritykset saattavat
tiedostamattaan rikkoa kaytettyjen avoimen
ldhdekoodin

ainoastaan  siitd  syystd, ettd kéaytettyjen

komponenttien lisenssiehtoja

komponenttien lisenssiehtoja ei ole

asianmukaisesti analysoitu.

Kuten edelld mainittiin, vahvan vastavuoroisuuden

lisenssit voivat "saastuttaa” kaupallisia
ohjelmistoja siten, ettd pahimmassa tapauksessa
niiden levittaminen vaatii myds kaupallisten osien

lahdekoodin julkaisemista.

Vaikka avoimen ldhdekoodin kaytéssa osana
kaupallisia ohjelmistoja liittyykin lisaty6ta ja myods
mahdollisia riskeja, niin saatavat edut ovat usein
huomattavasti suuremmat: ohjelmistojen kehitys

nopeutuu ja laatu paranee.

Avoimen lahdekoodin ohjelmistojen
lisenssianalyysi

Kun avoimen lahdekoodin lisenssien alaisia
ohjelmistoja uudelleenkdytetaan, eras
tarkeimmista kysymyksista on selvittaa, mita
lisensseja uudelleenkaytettavaksi ajateltu

komponentti sisaltaa. Koska ohjelmistot voivat
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helposti siséltdad tuhansia tai jopa kymmenia

tuhansia ldhdekooditiedostoja, joilla on lukuisia

riippuvuuksia toisiinsa on ohjelmistojen lisenssien
analysointi hankalaa ja kallista.

Relator Oy:n konsultti Timo Tuunanen on
vaitdskirjansa yhteydessa toteuttanut ASLA -
nimisen ohjelmiston, joka tekee lisenssianalyysin

automaattisesti. Ohjelman avulla saadaan tieto
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siita, minkalaisia lisensseja uudelleenkdytettdvaksi

ajateltu komponentti todella sisdltda. Lisdksi

voidaan varmistaa, etteivat uudelleenkaytettavat
avoimen lahdekoodin ohjelmistot sisalla osia, tai
ole riippuvaisia toisista komponenteista tavalla,
jotka voisivat aiheuttaa tarpeettomia
lisenssiriskeja. Lisatietoja lisenssianalyysista saat

ottamalla yhteytta suoraan Timo Tuunaseen.
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Relator Oy on vuonna 2007 perustettu

tietotekniikan ja liiketoiminnan kehittédmisen

asiantuntijayritys. Ratkaisemme asiakkaidemme ongelmia mm. seuraaviin kokonaisuuksiin liittyen:
ohjelmistojen suunnittelu ja ohjelmistokehitys, tietojérjestelmien hankintaprojektien hallinta ja

auditointi,

tiedonhallinnan asiantuntijapalvelut ja liiketoiminnan kehittdminen tiedonhallinnan

nékoékulmasta sekd avoimen ldhdekoodin kaupallinen uudelleenkaytté.
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