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Tdssé Relator Oy:n tuottamassa White Paper -julkaisussa késitelldan sovellusten hankkimista seka
sovelluskehitysta tietoturvan nédkékulmasta. White Paperin ovat kirjoittanut Relator Oy:n konsultit
Kimmo Kaario, Riku Nykénen ja Juha Pakkanen.

Tietoturvan huomioon ottaminen tietojarjestelmahankinnassa

Sovellusten tietoturva ei ole pelkastaan tietoturvan huomioon ottamista toteutuksessa ja
teknologiavalinnoissa, vaan se on laajempi kokonaisuus alkaen kohdeorganisaation
Pelkat

teknologiavalinnat eivat takaa sovelluksen tietoturvallisuutta, vaan tietoturva on

kokonaisarkkitehtuurista ja paattyen jarjestelman poistoon kaytosta.
kokonaisuus, jossa tulee ottaa huomioon myo6s prosessit, tiedonhallinta, kayttajat,
laitteet, kayttdymparistd ja muut resurssit. Turvallisuuden takaamiseksi sovelluksen
kayttéon liittyvien prosessien ja muun toimintaymparistdon tulee olla kunnossa, vaikka

sovellus olisikin toteutettu kayttden parhaimpia menetelmia.

Todentaminen (autentikointi) tarkoittaa osapuolten

entiteetit)

Mita on tietoturva?

(henkildt, jarjestelmat tai muut

Perinteisessa maaritelmassa tietoturvallisuus

koostuu kolmesta osatekijasta, jotka ovat tunnistamista.

. luottamuksellisuus
e  kaytettdvyys

e eheys

Naista korostetaan usein luottamuksellisuutta, jolla
tarkoitetaan sita, ettd tieto on vain tietosisaltoon
oikeutettujen henkildiden kdytettavissa.
Kaytettdvyydella tarkoitetaan tiedon saatavuutta
oikeassa muodossa oikeaan aikaan ja eheydella

tiedon rakenteellista oikeellisuutta.

Laajennetuissa maaritelmissa on yleensa mukana

edellisten lisaksi

e  kiistamattomyys

e tunnistaminen (todentaminen)

Kiistamattémyydelld tarkoitetaan kykya todistaa
tapahtumat tapahtuneeksi mybhemmin siten, ettei

toinen  osapuoli  voi kiistdd  tapahtunutta.

Kun kaikelle tietojarjestelman sisaltamalle tiedolle
ja toiminnoille toteutuvat edellda mainitut viisi
voidaan

osatekijaa, jarjestelmaa pitaa

tietoturvallisena. Valitettavasti esitettyja

vaatimuksia on vaativaa testata, joten
yksikasitteisen vastauksen antaminen jarjestelmén

turvallisuudesta on kdytdanndssa mahdotonta.

Maadritelma ei yksin anna konkreettisia tyovalineita
tietoturvallisen toimintaymparistdn rakentamiseen
ja kehittdmiseen. Maaritelmasta on kuitenkin apua
siina vaiheessa, kun tietoturvallisuuden tarve on
tiedostettu ja kaikkea tekemistda pystytdan
peilaamaan maaritelmaa vasten. Tama tarkoittaa
sitd, etta esimerkiksi prosesseja kehittaessd,
jarjestelmavaatimuksia maariteltdessa ja
sovelluskoodia kirjoitettaessa tuotoksia testataan

maaritelman osatekijéita vastaan.
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Tiedon arvon maarittely
Lahes kaikki

yksimielisia siita, etta tietoturvallisesti 100%

tietoturva-asiantuntijat ovat

varmaa ymparistda ei ole. Kdyttamalla enemmaén
resursseja on kuitenkin mahdollista parantaa
tietoturvaa. Tietoturvan parantaminen pitaa

sisdllaan useita asioita kuten

e tehda tiedon vaarinkaytto

mahdollisimman hitaaksi ja hankalaksi,

jolloin vaarinkdytoén havaitsemisen
todenndkoisyys kasvaa.

e minimoida vahingot poikkeaman
tapahtuessa.

e minimoida resurssit, jotka tarvitaan

poikkeamasta palautumiseen.

Taman vuoksi olennainen osa sopivan
tietoturvatason saavuttamista on tuntea, minka
arvoista kaytettavissd oleva tieto on. Kun tiedon
arvo tunnetaan, pystytddn se huomiocimaan
lilketoimintaprosesseissa seka sovelluksen
arkkitehtuurissa ja teknologiavalinnoissa. Na&in
resurssit voidaan kohdistaa liilketoiminnan

jatkuvuuden kannalta optimaalisella tavalla.

Organisaation sisdlta tulevien hyokkayksien osuus
kaikista hyokkayksistd vaihtelee tutkimusten
mukaan 20 prosentista yli 50 prosenttiin. Naita
hyokkayksia voidaan ehkaista rajoittamalla paasya
kriittiseen tietoon liiketoimintaprosesseissa. Yksi
helpoimpia tapoja parantaa tietoturvaa on
yksinkertaistaa liiketoimintaprosesseja. Kun tietoa
sisdltavia jarjestelmia ja niiden kayttdjia on vahan,
on myos tietoturvariskeja lahtokohtaisesti
vahemman. Tama on kuitenkin harvoin
mahdollista, mutta uusia jarjestelmid hankittaessa
samanaikainen liiketoimintaprosessien
muuttaminen voi saada aikaan merkittavia

parannuksia tietoturvaan.

Jokainen yksittdinen kayttdja, jolla on padsy
liiketoimintakriittiseen tietoon tai sita sisaltdvaan
mahdollisen

tietojarjestelmaan, muodostaa
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tietoturvariskin. Sen vuoksi tiedon saatavuuden
rajaaminen mahdollisimman pienelle
kayttdjajoukolle seka yksittdisiin jarjestelmiin
parantaa tietoturvaa. Luonnollisesti jossain kohti
kulkee raja, jolloin tiedon saatavuuden
rajoittaminen haittaa enemmadn organisaation
toimintaa kuin parantaa tietoturvaa. Sen vuoksi
tavoitteena onkin 16ytdd paras mahdollinen

tietoturvallinen ratkaisu liiketoiminnan ehdoilla.

Vaatimuksilla parempaa tietoturvaa

Jokaisen tietojarjestelmahankinnan perusta pitaisi
olla vaatimusmaarittely, joka maarittelee kaikki
jarjestelmalle kuuluvat vaatimukset.
Vaatimusmaadrittely tulee tehdd aina riippumatta
siitd, onko hankittava jarjestelma valmisohjelmisto
vai raataloity jarjestelma. Vaatimusmaarittelyn
osana madritellaan myos kaikki jarjestelman

tietoturvavaatimukset.

Tietoturvavaatimuksia on hyvin monen tyyppisia,

kuten esimerkiksi:

e kayttajan tunnistus ja oikeuksien hallinta
e tapahtumien jaljitettavyys
e tietojen salaaminen

e varmuuskopiointi ja palautuminen

Yksittdiseen jarjestelmaan on helppo madaritelld
satoja tietoturvaan liittyvid vaatimuksia. Hyvin
usein seka toiminnalliset ettd ei-toiminnalliset
tietoturvaan liittyvat vaatimukset voidaan kirjoittaa
yleiskdyttdiseen muotoon, jolloin niitéa voidaan
kdyttda tehokkaasti uudelleen. Sama patee myds
vaatimuksia vastaan tehtyihin testitapauksiin.
Kayttamalla myos muodostunutta
referenssivaatimustietokantaa voidaan varmistua,
etta kaikki olennaiset tietoturvavaatimukset

tulevat huomioiduksi.

Tietoturva sovelluskehityksessa

Suurin osa ohjelmistojen haavoittuvuuksista johtuu
ohjelmointivirheistd, kuten puskureiden

ylivuodoista. Nama virheet voidaan usein havaita
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automaattisilla  koodin analysointiohjelmistoilla,
jotka on kehitetty testauksen automatisoinnin
nakokulmasta. Vaikka naita ohjelmistoja on myds
vapaasti saatavilla, niitd kaytetdan todella vahan

tietoturvan parantamisen nakdkulmasta.

Koska web-sovellukset ovat erityisen alttiita
hyokkayksille, niiden tietoturvatestaukseen on
kehitetty seka menetelmia ettd sovelluksia. Yksi
merkittdvimmistd hankkeista on The Open Web
Application Security Project (OWASP). OWASP on
avoin yhteisd, jonka tavoitteena on kehittaa
menetelmia web-sovellusten tietoturvan
parantamiseen. OWASP ei keskity pelkastaan
kehittamaan yhtad tietoturvan osa-aluetta, vaan
sisdltaa useita aliprojekteja. Nama kehittavat
muun muassa ohjeita, viitekehyksia ja

sovelluskomponentteja.

Haavoittuvuusanalyysin avulla voidaan selvittaa
yksittaisen jarjestelman turvallisuuden taso. Talléin
analyysissa kaytetaan valittua joukkoa
automaattisia analysointitydvalineita seka

manuaalisesti suoritettavia testeja.

w| profie: |mtense scan, a1 TCP ports v|
- -p1-65535 PA21,23,30,3338 -4 T4 10.0.10.10 |
ap Output | Ports / Hosts | Topolegy | Host Detail | Scans
ap -PE -v -p1-65535 -PA21,23,80,3389

410.0.10.10 Tl

# intra.ocal 10.0.10.10

Kuva: NMAP turvallisuusskanneri

Usein kaytettavat tyovalineet ovat samoja, joita
kaytetddan oikeissa hyokkayksissakin. Suurin osa
ohjelmistoista on lisaksi vapaasti kdytettdvissa,
joten testaus vaatii paaasiassa vain osaamista ja

aikaa. Testisuunnitelma on usein sellaisenaan
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uudelleenkaytettavissa, jolloin pydraa ei tarvitse
joka kerta keksia uudestaan. Hyva
testisuunnitelma takaa sen, etta testaus on

riittdvan kattavaa.

Avoimen lahdekoodin tietoturva

Usein kuulee vaitteita, etta avoimen lahdekoodin
ohjelmistot ja komponentit eivat olisi turvallisia.
Vastaava vaite voidaan osoittaa myds kaupallisille,
suljetun koodin ohjelmistoille. Molemmat joukot
ovat niin heterogeenisia, ettd kummastakin 16ytyy

seka turvallisia etta riskialttiita sovelluksia.

Avoimen lahdekoodin sovellukset  tarjoavat

kayttajalleen mahdollisuuden analysoida
sovelluksen tietoturvaa kooditasolla, kun taas
sovelluksissa

suljetun koodin joudutaan

luottamaan toimittajaan. Lisdksi useissa
tutkimuksissa on havaittu, ettd aktiiviset avoimen
ratkaisun

ldhdekoodin yhteisot tuottavat

raportoituihin ongelmiin nopeammin kuin

kaupalliset yritykset.

Asiantuntijat ovat myds selvittédneet, ettd avoimen
ldhdekoodin sovelluksiin tahallisesti tai
tahattomasti sisaltyvat haavoittuvuudet I6ytyvat
nopeammin kuin suljetun Idhdekoodin
sovelluksista. Tdma johtuu siita, ettd varsinkin
aktiivisissa avoimen lahdekoodin projekteissa
useat henkilot seuraavat aktiivisesti kaikkia

projektissa tehtyja koodimuutoksia.

Valvontajarjestelma osana
kokonaisarkkitehtuuria

Tietojarjestelmia kehittavat organisaatiot rajaavat
usein oman vastuunsa tuotteen tietoturvasta
kehitysprojektin aikaiseksi. Hyvin harvat tuotteet
pitdvat sisdllddn ominaisuuksia, joilla voidaan
valvoa tuotteisiin kohdistuvia hyokkayksia kayton
aikana.

Raataloityjen jarjestelmien osalta tulisi ottaa
huomioon tuotantoymparistén valvontajarjestelmat

jo vaatimusmadrittelyvaiheessa. Kun jarjestelmiin
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sisdanrakennetaan integraatio
valvontajarjestelmiin, niin valvontajérjestelma voi
tietoturvan

tarjota nakyman yrityksen

tilannekuvaan.

Valvontajarjestelmien ei tarvitse valttamatta olla
kalliita, vaan useimpien PK-yritysten valvonta
pystytaan toteuttamaan kustannustehokkaasti
avoimen lahdekoodin sovelluksilla. Yksi esimerkki
tallaisest sovelluksesta on Nagios. Se tukee
valmiiden lisdosien kautta esimerkiksi

verkkolaitteiden, palvelinten komponenttien,
levytilan ja tietokantojen valvomista. Lisaksi
Nagios tarjoaa rajapinnan, jonka avulla voidaan
valvoa yrityksen raataldityja jarjestelmia.
Valvonnan kautta on mahdollista havaita
tietoturvarikkeitéa =~ mahdollisimman aikaisin  ja
pyrkia minimoimaan vahingot, jopa
automaattisesti. Tama luonnollisesti edellyttas,
etta tahdn on varauduttu jo jarjestelman
maarittelyvaiheessa ja erityisesti jarjestelman

tietoturvaan liittyvissa vaatimuksissa.

Toinen valvonnan muoto ovat tunkeutumisen
tunnistusjarjestelmat (Intrusion Detection System,
IDS). Nama jarjestelmat pyrkivat havaitsemaan
verkkoliilkenteesta tai muusta tietoldhteestd
tunkeutumisyrityksia. Useimmat IDS-jarjestelmista
perustuvat tunnistejalkiin eli ennalta havaittuihin
malleihin hyodkkayksissa. Tama tekeekin IDS-
jarjestelmat haavoittuviksi uudentyyppisia
hyokkdyksia kohtaan, joten paraskaan IDS-

jarjestelma ei tarjoa 100% suojaa.

Tietoturva-auditoinnilla ongelmat esiin

Tietoturvan kehittdminen on jatkuva prosessi.

Organisaation jarjestelmien ja toiminnan
kehittyessa toimintaympariston muutos saa aikaan
uusia haavoittuvuuksia. Lisaksi erilaiset
kehittyvat

Saanndlliselld auditoinnilla pystytaan havaitsemaan

hydkkadysmekanismit jatkuvasti.

tietoturvan kehittdmiskohteita ennen kuin

haavoittuvuuksia ehditdan hyvaksikayttaa.
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Tietoturva-auditoinnissa voidaan arvioida joko
organisaation kokonaistietoturvan tilannekuva tai
valittu osa siita, esimerkiksi uusi tietojarjestelma

ja siihen liittyvat prosessit.

Tietoarkkitehtuuri ja tietoturva

Riippuen organisaation tietoarkkitehtuurin seka
tiedon mallintamisen tasosta tietoturva on
mahdollista ulottaa esimerkiksi dokumenttitasolta
aina rakenteisen tiedon elementteihin saakka.

Yksi kiinnostavimmista tietoturvan
kehittamiskohteista on monitasotietoturvan
kayttéonotto organisaatiossa. Monitasotietoturvalla
(Multilevel Security, MLS tai Content-based
Information Security, CBIS) tarkoitetaan karkeasti
ottaen oikeuksien maarittdamista siten, etta
henkil6llda on ndakyma vain niihin tietoihin, joihin
hdnen oikeutensa riittavat. Tahan liittyy kiinteasti
tiedon rakenteisuus - esimerkiksi yhdessa
asiakirjassa voi olla useita eri kayttéoikeuksia

sisaltavia rakenneosia.

Monitasotietoturva  voi  tarkoittaa  kayttajien
nakokulmasta esimerkiksi, etta laajemmat
kayttdoikeudet omaava kayttdja nakee dokumentin
sisallosta kaiken, kun rajallisemmat kayttéoikeudet
omaava henkild6 taas ndkee esimerkiksi vain
johdannon. Monitasotietoturva voi myds itse
tietosisallon rajoittamisen lisdksi rajata tietoon

kohdistuvia toimenpiteitd kuten tulostamista.

Kun tieto itsessdaan on jo suojattu sisdisesti roolien
tai kayttdjakohtaisten oikeuksien mukaisesti, ei
tiedon vaarinkayttd onnistu niin helposti, koska
tiedoston haltuun saaminen ei viela tarkoita, etta
koko tiedoston sisdltd on  automaattisesti

nahtavissa.

Monitasotietoturvan  toteuttamiseenkin on jo
tarjolla joitakin valineita, kuten Microsoftin Rights
Management Services (RMS) Windows Server-
kayttdjarjestelmalle. Sen avulla voidaan toteuttaa

yksinkertaisimpia monitasotietoturvan
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ominaisuuksia, kuten dokumentin muokkaus- tai tekstinkdsittelyohjelmaan hankittavalla
tulostusoikeuksien rajaaminen. Myos lisasovelluksella (Word 2007 Add-In), joka salaa
haastavampiin monitasotietoturvan alueisiin on kuvaillun tiedon kayttooikeuksiin sidotuilla julkisilla
markkinoilla jo kayttékelpoisia tuotteita. salausavaimilla.

Kun tavoitellaan dokumenttitasoa tarkempaa
tiedon kuvaamista ja kayttdoikeuksien rajaamista,
tama edellyttaa myo&s organisaation
tietoarkkitehtuurin  tarkentamista vaadittavalle

tasolle. Dokumentin sisalla tieto pystytdan

rakenteistamaan lisaamalla tiedon
kuvailuelementteja eli xml-elementteja. Koko
dokumentin rakennetta ja sen sisadltamia tietoja
voidaan  ohjata dokumentissa kaytettavilla
schemoilla, joka maarittelee kdytossa olevat xml-

elementit.

WnaEm o FeenFes Teacurgeson O}

Kuva: Rakenteisen dokumentin kasittely

Alkuun dokumenttien tiedon rakenteistamisessa Microsoft Word 2007:ss&

padsee esimerkiksi Microsoft Office Word 2003 tai
2007 -tekstinkasittelyohjelmalla seka
kayttotarkoitukseen laaditulla dokumenttipohjaan
liitettavalla schemalla. Dokumentissa rakenteisen

tiedon suojaaminen tapahtuu esimerksi

Relator Oy on wvwonna 2007 perustettu tietotekniikan ja liiketoiminnan kehittdmisen
asiantuntijayritys. Ratkaisemme asiakkaidemme ongelmia mm. seuraaviin kokonaisuuksiin liittyen;
ohjelmistojen suunnittelu ja ohjelmistokehitys, tietojarjestelmien hankintaprojektien hallinta ja
auditointi, tiedonhallinnan asiantuntijapalvelut ja liiketoiminnan kehittdminen tiedonhallinnan
ndkokulmasta sekd avoimen ldhdekoodin kaupallinen uudelleenkéytté. Tietoturva-alueella Relator
Oy:n tarjoamaan kuuluvat turvallisten toimintamallien kehittdminen, tietoturva-auditoinnit,
tietojarjestelmien  tietoturvaan liittyvien vaatimusten  madadrittely, arkkitehtuuri-  ja
jadrjestelmdsuunnittelu seké jérjestelmien toteutus ja testaus.
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